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NHCTPYKIUSA
noJsb3oBartedisi o padore B 'NC «aekTponHoe 00pa3oBaHue) C
NMEePCOHAJLHBIMY TAHHBIMH

1. O0mue mMoJI0KEeHHUA

1.1. Hacrosmas MHcTpykuusi ompenensieT oOuige npaBuiia padOThl
COTPYJIHUKOB MYHUIIUIIATHHOTO YUPEXKICHUS JOMOTHUTEIBHOTO 00pa30BaHUS
«JloM aeTckoro TBOpUYECTBa» MIT. YCOropck (maiee — [Yupexmenume]) c
NEPCOHATBLHBIMU TAHHBIMHU.

1.2. TlepcoHaibHbI€ JaHHBIE B DJICKTPOHHOM BHE 00OpabaThiBaeTCs B
UH(OPMAITMOHHBIX cucTemMax NEPCOHAIBHBIX JTAHHBIX. Taxxe
yCTaHABJIMBACTCA OCOOBIA MOPSAOK OOpaOOTKM M XPaHEHHS MEPCOHAIBHBIX
JAHHBIX, COJIEPKAIMUXCS Ha OYMa)KHBIX HOCUTEISX.

1.3. Tlonp3oBaTeneM SIBISIETCS KaXKObIH COTPYIHUK [YupeskaeHue],
YY4acTBYIOIIMA B paMKaX CBOMX (YHKIIMOHAIBHBIX OOS3aHHOCTEH B
nporeccax Kak aBTOMAaTU3MPOBAHHOW 00paboTkH, Tak W 00paboTku 0Oe3
WCIIOJIb30BAHUSI CPEJICTB aBTOMATH3AIMK TMEPCOHAIBHBIX JTAHHBIX, & TaKKe
UMEIOIINIA JOCTYI K anmapaTHbIM CPEICTBaM, MPOTPAMMHOMY 00ECIICUCHHIO,
HOCUTEJSIM HH(DOPMAIINH U CPEJICTBAM 3aIUTHI.

1.4. Tlonb3oBarenb B CBoOe paboTe PYKOBOJCTBYETCS HACTOSAIICH
WNucrpyknuedt,  [lpaBunamu  00pabOTKM  TEPCOHATIBHBIX  JIAHHBIX,
pyKoBOASAIIMMU U HOpMaTUBHBIMU JokymMeHTamu PCTIK Poccun u @Ch
Poccun u apyrumu JokyMeHTaMu [YupeskaeHue], periiaMeHTUPYIOUUMH
00paboOTKy MepCOHANIbHBIX TaHHBIX.

1.5. Meronuueckoe pykoBojacTBO 1o pabore Ilomp3oBarens
OCYIIECTBJISIET OTBETCTBEHHBIN 3a OpPraHu3alyio o0pabOTKH TMEepCOHATBHBIX
JTAHHBIX.

2. TepMuHBbI U OnIpeeIeHUs

2.1. TlepconanbHble JaHHbIC — JH00as WH(OpPMAIIKS, OTHOCAIIAACS K
IpsSIMO WJIM KOCBEHHO OMNPENEICHHOMY WM OmpeaensieMoMy (U3n4ecKoMy



Ly (CyObEKTY NMEePCOHANIbHBIX IaHHBIX ).

2.2. OO0paboTka TMEPCOHANBHBIX JAHHBIX — J00oe JeHCTBHE
(omepamnus) WIM COBOKYITHOCTh JCWUCTBUN (OIeparuii), COBEpIIAeMBIX C
UCTIOJB30BAaHUEM CPEJCTB aBTOMATHU3AIMH WU 0€3 HMCIOJIb30BAHUS TaKUX
CPEICTB C TMEpPCOHAIBHBIMH  JaHHBIMH, BKJIIOYas cOOp, 3aluch,
CHUCTEMATH3allMIO, HAKOIUIEHWe, XpaHeHWe, yTouHeHue (OOHOBIICHHUE,
U3MEHEHHE), W3BIICUCHUE, WCIOIb30BaHUE, Mepenady (pacrnpocTpaHeHue,
NpeAoCTaBICHUEe, JOCTyl), oOe3Iu4YnuBaHue, OJIOKUpOBaHUE, YyAaJCHUE,
YHUYTOXEHUE TIEPCOHATBHBIX JaHHBIX.

2.3. ABTOMaTM3MpoBaHHas 0OpabOTKa TEPCOHATBHBIX JAHHBIX —
00paboTKa MEepPCOHATBHBIX JIAHHBIX C TMOMOIIBIO CPEJCTB BBHIYUCIUTEILHON
TEXHUKH.

2.4. PacnpocTpaHeHHe TEPCOHANBHBIX  JAaHHBIX —  JEHCTBUA,
HalpaBJI€HHbIE HA PACKPBITHE MEPCOHANbHBIX JAHHBIX HEOIPENEICHHOMY
KpYTy JIMII.

2.5. llpenocraBneHue  NEPCOHAIBbHBIX  JAHHBIX —  JEWUCTBHUA,

HaIpaBJICHHbIE HA PACKPHITUE NEPCOHATBHBIX JAHHBIX ONMPEICICHHOMY JIUILY
WIN OTIPEIeIEHHOMY KPYTY JIHII.

2.6. Hudopmarnmonnas cucrema nepconanbubix gaHHbx (MCIIIH) —
COBOKYITHOCTb COJIep)Kaluxcs B 0a3ax JaHHBIX MEPCOHAIbHBIX JTAHHBIX U
o0OecreynBalIMX MX 00pabOTKy UWH(OPMAIIMOHHBIX TEXHOJOTHA U
TEXHUYECKUX CPECTB.

2.7. AsrtomarusupoBaHHOe pabouee mecto (APM) — mporpammHo-
TEXHUYECKUN KOMILIEKC, TTOCPEACTBOM KOTOporo Ilomp3oBarens BBITIOTHSET
CBOM JOJDKHOCTHBIE OOS3aHHOCTHU (MEPCOHANbHBIA KOMIBIOTEpP, HOYTOYK,
TEPMUHANI U T.I1.).

2.8. HecankmuonupoBannubii  goctyn (HCI) - goctym K
uHdopMaIMK, HapyIIAIIUA  TpaBuia  pasrpaHUYeHHs]  JOCTyma ¢
UCIIOJIb30BAaHUEM  INTATHBIX CPEACTB, MPEJOCTaBISEMbIX CPEACTBAMU
BBIYHMCIIUTEIbHON TEXHUKH WJIM aBTOMATU3UPOBAHHBIMU CUCTEMAMU.

2.9. IlocTtoponHue mnuma — JUIA, KOTOpble HE WMEIOT IpaBa
CaMOCTOSITENILHOTO JOCTylla B TNOMELIEHHWE W (WJIM) HE HMEIOT IIpaBa
camocrositennbHoro noctyna B UCII[JIH u (unm) He HMMET JOomycKa K
NIEPCOHABHBIM JTAHHBIM.

2.10. CpenctBo 3ammThl MHPOPMAIMM OT HECAHKIIMOHUPOBAHHOTO
noctyna (C3U or HCJl) — mporpaMMHOe, TEXHUYECKOE WJIM MPOTrPaMMHO-
TEXHUYECKOE  CPEICTBO, HAMpaBICHHOE HAa  MPENOTBpAILCHUE  WJIH
CYLIECTBEHHOE  3aTpyJHEHHE  HECaHKIMOHMPOBAHHOTO  JOCTyma K
uH(popMaIuu.

3. O0s13aHHOCTH MOJIL30BaTEJIs
3.1. He pasrnamare mnepcoHalbHbIE JaHHbIE, KOTOpbIE OyIyT

JIOBEPEHBl WM CTaHYT HW3BECTHBI B X0Ji¢ paboyero mpoiecca BO BpeMs
BBITIOJIHEHUS JTOJDKHOCTHBIX (JIOTOBOPHBIX) 00S3aHHOCTEH.
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3.2. He coobmarp ycTHO WM NUCBMEHHO, HE MEpPelaBaTh B KAKOM-
anb0 BUJE TPETbUM JIMIIAM W HE PACKPHIBATH IMYyOJIMYHO TMEPCOHAIbHbBIC
JaHHBIE 0€3 COOTBETCTBYIOIIETO pa3pelIeHUs] PyKOBOIUTEJIA.

3.3. 3HaTh W BBINOJHATH TPeOOBAHMS 3aKOHOJATENBHBIX aKTOB
Poccuiickon ®enepanuun, Hacrosmen WMHCTpyKIMM W JIpyruX BHYTPEHHUX
JIOKyMEHTOB, PETJIaMEHTUPYIOMINX TOPAI0K OO0pabOTKH MEepPCOHATBHBIX
JTAHHBIX.

3.4. Bpmonuate Ha APM TOiBKO TE TpoueAypsl 00pabOTKH
NEPCOHANIBHBIX JAHHBIX, KOTOPHIE OMPEEICHbI TOJKHOCTHON HHCTPYKIIHEH.

3.5. 3Hatp uW coOMIOIATH YCTAHOBJICHHBIE TpPeOOBaHUA OOpPaOOTKH
NEPCOHANBHBIX JIaHHBIX, YYeTy, XpaHEHUI0 H TIEPeChUIKE HOCHUTEIeH
uH(popmaImu, odecnedeHno 6€30NaCHOCTH MEPCOHAIBHBIX TaHHbIX.

3.6. Hcnonp3oBaTh ISl XpaHEHHUs TMEPCOHATBHBIX JAHHBIX TOJBKO
OTIPEJICIICHHBIE MECTa XPAHEHUsT M YUYTEHHbIE HOCHUTENIU IEePCOHAIBHBIX
JTAHHBIX.

3.7. HesamemmutenbHo, B  KpaTyaWlime  CpPOKH,  COOOINATH
pyKoBOAMTENO 00 YyTpare WIM HeaocTaue HocuTened uHbopMaIu,
YIAOCTOBEPEHUH, ITPOIMYCKOB, KIIFOUEH OT TOMEIICHUN, XpaHUIHUII, cei(OB U O
apyrux (Qaxrax, KOTOPbIE MOTYT MPUBECTU K Pa3TIANICHUIO MEePCOHAIBHBIX
JTAHHBIX.

3.8. Ilpu mnpekpamenun paboT (TPYAOBBIX OTHOIIEHUH) BCe
MaTepuaidbHble HOCHUTENH, COJEp)Kallie MepcoHaNbHbIe AaHHbIE (duem-
HAKOIUTEIH, JUCKETHI, ONTHYECKHUE JIUCKH, JOKYMEHTBI, UYCPHOBUKH,
pacmeyaTkd Ha TPUHTEpax, KUHO- M  (oTOMaTepwaibl, MOJEIH,
MIPOMBIILICHHBIC 00pa31LIbl U TIP.), IepeaTh PYKOBOAUTEIO.

3.9. Cob6mronath TpeOOBaHUS MapOJbHON MOTUTUKH (pazaein 4).

3.10. CobGmronath TpeOOBaHMS aHTUBUPYCHOM 3aIUTHI (pasaen 5).

3.11. Tlonp3oBarenu, uMewONMe BbIXOA B MHTEepHET, 00s3aHbI
co0Jro1aTh TIpaBUiia Mpu paboTe B CETAX CBSI3U OOIIEro MOJIb30BaHU U (MJIH)
CETAX MEXIyHapoJHOT0 HH(GOPMAIIMOHHOTO 0OMeHa (pasnen 6).

3.12. Tlomp3oBarenu, paboTarmKe ¢ SJICKTPOHHOW IOAMHUCHIO WU
UCToNIb3ytome Imm@poBanue, 00s3aHbl cobOmogate HWHCTpyKIuio 1o
OOpaIIeHnIo Co CpeACTBAMU KpUNTOTpaduuecKkon 3amuThl HHGOPMAIIHH.

3.13. DkpaH MOHHTOpPA B TOMEUICHUH PACIoJiaraTb BO BpeMsi paboThI
Tak, YTOOBl  HMCKJIIOYasach  BO3MOXKHOCTh  HECAHKIIMOHHPOBAHHOTO
O3HAKOMJIEHUSI € OTOOpakaeMol Ha HHMX HWH(OpMauued MOCTOPOHHUMHU
JUIIAMH, TOPHl HA OKOHHBIX MPOEMax OJDKHBI OBITH 3aBeIIaHbl (K031
3aKPBITHI).

3.14. OG0 Bcex BBISBIECHHBIX HAPYILIECHUSAX, CBSA3AHHBIX C MOPSIKOM
00pabOTKHN MEPCOHATBHBIX JIAHHBIX, a TAKXKe JJIA MOJYyYEeHUW KOHCYJIbTAIlUl
1o Bompocam o0pabOTKH MEepCOHATBHBIX JaHHBIX, HEOOX0AUMO 00pamaThCs K
OTBETCTBEHHOMY 3a OpPraHHU3alMI0 00paOOTKU NMEPCOHABHBIX IaHHBIX.

IMoab30BaTeIsIM 3anpenaeTcs:

3.14.1. Hapyimate ycTaHoBieHHbIC B [YUpeskaeHne] HHCTPYKIMH
1o paboTe ¢ MePCOHABHBIX JIAHHBIX.



3.14.2. Ucnonb3oBaTh KOMITOHEHTHI MIPOrPaAaMMHOTO 151
anmapatHoro odecrieueHus [Yupe:kaeHue]| B HECITy)KSOHBIX EIISX.

3.14.3. OcraBiisiTh  cBOe pabouee MecTo 0O€3 MPUCMOTPa,
peIBapUTEIbHO HE 3a0JIOKUPOBaB (IITATHBIMU CPEJICTBAMH OINEPAIlMOHHOU
cucrembl Windows — komOuHanuen kmapum [WIN] + [L] mwmu [CTRL] +
[ALT] + [DEL] c¢ panpHeWmuM HaxaTueM KHONKUA «biaokupoBka
MOSIBUBIIIETOCS] MEHIO, JIMOO TPH TIOMOIIM IITATHBIX CPEACTB 3allUThI
uH(OPMAITIU OT HECAHKITMOHUPOBAHHOTO JOCTYyTIA TP WX HATHYWN).

3.14.4. OcraBnsaTe 0€3 mOpuUCMOTpa WIM HEYOpaHHBIMU B
xpaHwmma (mkad, ceid) HOCUTENM WM JOKYMEHTBI, COJEpKallue
TIEPCOHAIBLHBIC IAHHBIE.

3.14.5. 3anucelBaTh M XPAaHUTh IE€PCOHAIBHBIE JAaHHBIE Ha
HEYUYTEHHBIX HOCUTENAX HWHPopMauu (ONTHYECKUX JUCKAX, THOKUX
MarHUTHBIX AUCKaX, QIIel-HAKOMUTESAX U T.I1.).

3.14.6. CaMOBOJIBHO  HW3MEHATh COCTaB W  KOH(UTypanuo
UCIIOJIb3YyEeMbIX MPOrPAMMHBIX, allapaTHbIX, IPOrpaMMHO-aInapaTHIX
CpPEelICTB, CaMOBOJIbHO  yCTaHaBJIMBaTh MPOrpaMMHOE  obOecredeHue,
OTKJTIOYATh/TIOAKITIOYATh 000PYAOBAHUE WIIA U3MEHSTh PEKUMBI €T0 PabOTHI.

3.14.7. CamoBosbHO moakio4aTh APM unu npyrue cpejacrtBa K
JIBC TAY PK «I1UT», uzmenste IP-anpec, MAC-aapec v uHble HACTPOUKHU
cetu APM.

3.14.8. [Ipon3BOANTh NEHCTBUS, HANPABJICHHBIC HA TOJYYCHHE
HECAaHKLIMOHUPOBAaHHOroO foctyna K APM u cepBepaM, paBHO Kak M JIFOObIM
apyrum y3nam JIBC [Yupexnenne] win MHTEpHET, B TOM YHUCIE:

- NEUCTBUSA, HaNpaBlE€HHbIE Ha HApyUIEHUE HOPMAJIBHOTO
(GYHKIMOHUPOBAHUS HJIEMEHTOB CETH (KOMIBIOTEPOB, APYroro CETeBOTO
000pyI0BaHUS UK TTPOTPAMMHOTO 00eCTICUCHU);

— YCTaHOBKAa TMPOTPAMMHOTO OOECHEYEHHUS, OCYIIECTBISIOIIETO
nepexBat nHbopManuu (MHPOPMAIIMOHHBIX TTAKETOB), aAPECOBAHHON IPYTUM
I0JIb30BATEIISIM;

— JEHCTBUA, HaIpaBJICHHBIC Ha MOJTy4eHue
HECAaHKIIMOHUPOBAHHOTO JIOCTynma K WH(POPMAIMOHHBIM pecypcaMm, B
MOCJIEYIOIIEM MCIIOJIb30BaHUH TAKOTO JAOCTYIIA;

YHUUTOXKEHUE, MOAU(UKAIMSA MPOrpaMMHOI0 oOecreyeHus WiIH
TaHHBIX 0€3 COIrIacoBaHUS C PYKOBOAMTEIEM WJIH BIIAJCIbIIAMUA STOTO
pecypea,

— MOMBITKM TOM0Opa Tapojied K Jo0bIM  MHGOPMAIIMOHHBIM
pecypcaM MeToAoM Mepedopa BceX BO3MOXKHBIX BapHAHTOB Mapojei, ITudo
aTak 1o CJIOBapIo;

— YMBIIJICHHBIC JCHCTBUS TI0 CO3JIaHUIO, WCIIOJIB30BAaHUIO U
pacnpoCTpaHEHUIO BPEJOHOCHBIX MPOrpamMM, B TOM YHCIIC HAIIPaBICHHBIX HA
MOJIyYCHHE HECAaHKIIMOHUPOBAHHOTO JOCTYIIA K JIFOOBIM MH()OPMAITMOHHBIM U
CITy’)K€OHBIM pecypcaM (Kak BHYTpu [YupeskaeHue], Tak ¥ BHe), JTUOO Ha
HapyIICHUE IIEJTOCTHOCTH B pabOTOCIIOCOOHOCTH 3TUX CHUCTEM;

- JEUCTBUSI 10 CKAHUPOBAHUIO JIOKAIBHOM CETU C LEJbIO
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OTIpeIeTICHUSI €€ BHYTPEHHEH CTPYKTYpPBI, CIIMCKOB OTKPBITBIX ITOPTOB,
HAJIMYUS CYHIECTBYIOUIUX CEPBUCOB U ySI3BUMOCTEH.

3.14.9. CaMOBOJIBHO HW3MEHATH TapaMeTphl CPEJCTB  3allUThI
uHdopmaluu (B TOM YHUCJI€ U CPEACTB AHTHUBUPYCHOHM 3alIUTHI), a TaKkKe
3aBepIaTh X padoTy U (WIH) CAMOCTOSITEIbHO UX YCTaHABIIMBATD.

CamocTosTenbHO pa3pabaThIBaTh WIH UCIIOJIb30BaTh
HEperJaMeHTUPOBaHHbIE (0€3 pa3pelieHrs] PyKOBOAUTEJIsI, HE OTHOCSIIUECS
K TPOW3BOJCTBEHHOMY TMPOIECCY) MporpamMmbl (Hampumep: Hrpel; [M-
KIneHThl, Takue kak Google Messenger, [CQ u T.m.; P2P-knuentsi: Kazaa,
eMule u T.11.).

3.14.10. Pa3pemate mOCTOpOHHMM JUIAM padoOTaTh MOJ CBOEM
yueTHOM 3anuchio B UCII/IH.
3.14.11. IlepecbuiaTh NEpPCOHANIBHBIE AAHHBIE M0 KaHallaM CBS3U B

OTKPBITOM BHJIE, B TOM 4uciie IHTepHeT, 1o TenedoHy, Gakcy, 3eKTPOHHOM
no4Te u T.1. (0€3 UCTI0JIb30BaHUSI CPEICTB MG POBAHUS ).

3.14.12. [TonydaTh DOCTYN K MEPCOHAIBHBIM JaHHBIM C pabouYMXx
MECT, He 0O0OpYJOBaHHBIMH HEOOXOJAMMBIMH  CpPEIACTBAMH  3aIUTHI
uHbOopMaIu.

3.14.13. CaMOBOJIBHO ~ cO3/7aBaTh ~ COBMECTHO  MCIIOJIb3yEMBbIE

ceTeBbIC pecypchl (Mmamku OOIIero J0CTyna) Ha CBOMX KOMIIBIOTEpax M
(balIoBBIX cepBepax, HECAHKIIMOHHUPOBAHHO YIAISATh WM HM3MEHSATH TpaBa
JOCTYyTIa K HUM.

3.14.14. B ciaydae BO3HMKHOBEHHS JIIOOBIX  MEXaHHUYECKUX
HEUCIPaBHOCTEN B  OOOpPYAOBAHMM  OCYIIECTBIATH  CaMOCTOSITENIbHbBIC
MOTIBITKH WX YCTPAHCHHUSI.

3.14.15. [IpenaTrcTBOBaTh AOJKHOCTHBIM JIMLIAM TPU NPOBEICHUU
IPOBEPOK U CIY)KEOHBIX pacclieOBaHUM, CBS3aHHBIX C OOecreYeHUuEM
6e3omacHOCTU UH(POPMAITUH.

3.14.16. VYaanate WIM HCKaXaTh TMporpaMmbl u  (aiiasl ¢
NEPCOHATBHBIMU JAHHBIMM W HMHOW BaXHOW wuHopManue (Hampumep,
CUCTEMHOM, HeoOxoauMoit st pyukuuonupoBanus UCITH).

3.14.17. YMBILUIEHHO  KCHOJIb30BaTh  HEJIOKYMEHTHUPOBAHHBIC
CBOWMCTBA M OMIMOKM B MPOTPAMMHOM OOECIEUYCHHH WJIM B HACTpPOMKax
CPEIICTB 3aIlUThl, KOTOPHIE MOTYT TIPUBECTH K BOZHUKHOBEHHUIO BHEIITATHON
cutyanuu. O0 00HapyXEHUU TaKOro poja OMIMOOK — CTaBUTh B U3BECTHOCTh
PYKOBOJUTENSI CBOETO TMOAPA3JEICHUS U COTPYJHUKOB, OTBETCTBEHHBIX 3a
YCTAaHOBKY U  (WJIM)  CONPOBOXKACHUE MPOrpaMMHOr0  obOecredyeHus
(AnMuHHCTpaATOpA 0e30macHOCTU NIEPCOHAIBHBIX JAHHBIX B
WH()OPMAITMOHHBIX ~ CHUCTEMax  MEpPCOHANBHBIX  JaHHBIX  (mamee -
aIMUHUCTPATOP OE30MaCHOCTH)).

3.14.18. [Moxkmouats k JIBC [YupeskaeHue] nudHbIe CpeacTBa
BBIUUCIUTEIBHON  TEXHUKH:  HOYTOYKH, KapMaHHbIE  KOMIBIOTEPHI,
cMapTOHBI U T.I., a TAKKE JTUYHBIE HOCUTEIN M HAKOTUTEIH WH(POPMAIIUH.
B cnyuae HeoOxomuMocTH mepeHoca WH(OpMAIMU C JIMYHBIX HOCHUTENEH
uH(pOopMaIK 00pammaTbcs K OTBETCTBEHHBIM.



4. TlapoabHasi NOJMTHKA

4.1. OOmme TpeOGOBAHMSA K NAPOJISIM:

— MunumaneHOe TpeOoBaHHME: OYKBEHHO-IIMGPOBOW  MMApPOJIb.
XKenaTenpbHO HCTMOMB30BaTh OYKBHI B BEPXHEM WM HIDKHEM PETUCTpax,
U PHI WIH CIICIUATbHBIE CHMBOJIBI (Hanpumep: ~! @ #$ % " & * () -+ =
IN?/ 0,001 [{}<>.ur1am).

- MunuManpHas JUIMHA apoJist: He MeHee 6 (11ecTH) CUMBOJIOB.

— MakcuManbHblii cpok aercTBus naposs: 90 cyTok.

- 3anpeT UCHOJb30BaHUS TPEX paHee  HCIOJIb30BABIINXCS
apoJyen.

- [Tapons Ilonp3oBarenss He AOHKEH BKIOYATh B ceOs JIETKO
BBIYUCIISIEMBIE COUYETAHUSI CUMBOJIOB, OOIIETPUHSTHIE COKpAICHUS, UMEHA,
baMmnM, T0KHOCTH, TOJl POXKIACHUS, HOMEP TacrnopTa, TabeabHbI HOMED,
unyto undopmaiuio o [lonp3oBaresne, JOCTYIHYIO APYTUM JIMLIAM.

- 3anpenaeTcsi KCIOJIb30BaTh B Ka4€CTBE MApOJIsl OAUH U TOT XKeE
MOBTOPSAIOIIMICS CUMBOJ  JUOO TMOBTOPSIONIYIOCS  KOMOHWHAIIMIO U3
HECKOJIbKUX CUMBOJIOB.

- 3anpemaeTcss MCIOJb30BaTh B KAaYECTBE MAapoJii KOMOMHALIMIO
CUMBOJIOB, HAaOMpaeMblX B 3aKOHOMEPHOM TMOpSAKE Ha KIaBUAType
(manmpumep: 1234567, qwerty u T1.11.).

4.2. TlpaBuia MCHOJIb30BaHUS NAapoJIeii:

- XpaHuTh B TallHE CBOM MapoJib, HE COOOIATH €ro JPYTUM JIMIIAM.

— He npenocrasnars goctyn B UCIIIH apyrum numam moja cBoei
YYETHOU 3aIUCHIO U NIAPOJIEM.

- N3meHaTh CBOM Mapojib MpU MEPBOM TPEOOBAHUU MOJUTUKHU
napoJieit onepanronHou cucremsl u/uinu UCITH.

- Bo Bpems BBojma mapojedl  HEOOXOIMMO  UCKIIOUYUTH
BO3MOXXHOCTb ~ €r0  IOJCMATPUBAHUA [OCTOPOHHUMH JIMLIAMU  WJIU
TEXHUYECKUMU CpeICTBaMU (BUACOKaMEPHI U JIp.).

- 3anpeniaeTcsi 3alUCbiBaTh CBOM MApOJIM B OYEBUIHBIX MECTax,
BHYTPEHHOCTH SIIHMKA CTONAa, Ha MoHUTOpe APM, Ha 00paTHOW cTOpOHE
KJIaBUATypbl U T.1.

— 3anpemaercss XpaHUTh MApOJM B 3alMCAHHOM BHJAE Ha
OTJIEJIbHBIX JIUCTaX OyMaru.

4.3. Cwmena, yaajenue JUYHOro mapoJs jawooro Iloab3oBaTes
NPOM3BOAUTCH B CJIEAYIOIIMX CIOyqasix:

- B CITy4ae MOJ03PEHUS HA KOMIIPOMETAIUIO MapOJIs;

- M0 OKOHYaHUU CPOKa JIEUCTBUS;

— B Cllydae MpEeKpalleHus: MoJIHOMOYUH (YBOJbHEHUE, MEPEXO]] Ha
Apyryr paboty BHyTpu [Yupesxnaenue]) Ilonp3oBarenss mociae OKOHYAHHUS
MOCJIEHEr0 ceanca paboThl B MH(OPMAIIMOHHBIX CHUCTEMAaX MEPCOHAIbHBIX
JTAHHBIX;
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— M0 YKa3aHUI0 OTBETCTBEHHOI'O 3a OpraHM3alui 00padOoTKH
MEPCOHAJIBHBIX JaHHBIX.

4.4, 1lpu yBOJIBbHEHHUH, NIEPEXOJIC HA HOBYIO JIOJKHOCTh COTPY/IHUKA,
MMEIOUIET0 JOCTYIl IOMUMO CBOEH YYETHOM 3aluCH K JAPYTUM pecypcam
(MexceTeBbIe dKpaHbl, MAPIIPYTU3ATOPHI, CEPBEPHI, JPYyTUE YUETHBIC 3alUCH
W T.I.) TakKXe MPOU3BOJUTCS BHEIUIAHOBAs CMEHA IMapojedl K TakuM
pecypcam.

5. IlpumeHeHMe JUYHBIX HACHTH(HUKATOPOB B HH(POPMAIIMOHHOI
cHCTeMe MePCOHAIBHBIX JAHHBIX

[TpuBszKy upeHTU(UKATOpPA K MOJIH30BATENIO (YUETHOM 3amKcH) BBIMOJIHSET
aJIMUHUCTPATOP 0€30MaCHOCTH.

5.1. Tlomp3oBaremu HWCIIJlH mnonydaroT cBOW  HJIGHTHPUKATOp V
aJIMUHHUCTpATOpa 0€30MaCHOCTH.

5.2. Tlonw3oBarens UCIIAH 00s3aH XpaHUTh CBOM JIMUHBIN WIECHTU(DUKATOD
B HEJIOCTYIIHBIX JJIs1 JPYTUX COTPYIHUKOB XPAHWIHIIAX.

5.3. Tlomw3oBaremo WCIIJIm 3ampemraercst mepemaBaTh CBOW JIMYHBIN
UaeHTH(PUKATOP.

54. B cnywae yrepu nudyHOro uaeHtudukaropa, moiszoBarens WCIIIa
JOJDKEH HEMEJICHHO JOJIOKUTh 00 3TOM aJMHMHUCTPATOpYy O€30MacHOCTH
uH(popMaIuu.

5.5. B cnydae npekpaiieHusi MOTHOMOYUN YUYETHOW 3alKMCH IOJIb30BaTENs
NCIIn (yBOoJIbHEHHUE, MEPEX0] Ha APYryr paboTy, B APYyro OTAEN WU
MOMEIIIEHHE, a TaKXKe JPYrue 00CTOATEIHCTBA) YUETHAS 3alUCh JOHKHA OBITh
yaaneHa, a e€¢ WUACHTU(PUKATOP JOJKEH OBITh CHaH aAMUHUCTPATOPY
0e30macHOCTH MH(POpPMALIMU TOCIE OKOHYAHUS MOCIEIHEr0 ceaHca padoThl
na"Horo mojb3oBatens B UCII/IH.

5.6. B cinywyae kommpoMeTranuyd WM YTEPU JHYHOTO HUIAEHTU(UKATOpa
MOJIb30BATENS AJIMUHUCTPATOPOM O€30MACHOCTH JIOJKHBI OBITh HEMEIJIEHHO
IPEANPUHATH MEPBI B COOTBETCTBHH C I1. 5.7 HacTosmen MucTpykuum.

5.7. Anmunuctparop Oe3omacHOCTH HMHGOPMAIUA JOKEH IPOBECTH
CIy>keOHO€ paccleJOBaHUE [IJIsi BBIACHEHUS MPUYUH KOMIPOMETAIUU
uAeHTUUKATOpPA C T1EIbI0 BBHIPAOOTKM HOBBIX WM COBEPIICHCTBOBAHUS
MNPUHATHIX TEXHUYECKUX W OPTraHU3alMOHHBIX MEp IO YCTPAHEHUIO TaKOU
yIpo3bl B OyayIlleM, a TaK)Ke BBIACHEHUIO BEIMYHUHBI YyiiepOa, KOTOPBIH
MOKET OBITh HAHECEH COOCTBEHHUKY MH(POPMAITMOHHBIX PECYPCOB.

6. AHTHBHpYCHasi 3alI[UTA

6.1. B cayuae oOTCyTCTBUS INTAaTHBIX (YHKIMA aHTUBUPYCHOU
OpOrpaMMBbl, MPEIyCMaTPUBAIONIMX AaBTOMAaTHYECKYIO IpPOBEPKY (aiiyos,
[Tonp30oBaTenb 00s13aH OCYIIECTBIATh NPOBEPKY (HaiiIoB MOITydaeMbIX:

- 10 DJIEKTPOHHOM MOYTE;

- yepes ceTb HTEepHeT;



- HA MAarHUTHOM, ONITUYECKOM JIUCKE, (IellI—HAKOMUTEE;

— UHOM ChEMHOM HOCHTEJE HHPOpMAIIIH;

- MOJTy4Y€HHBIE UHBIM CITOCOOOM.

6.2. Ilepen OTKpbITHEM BIIOXEHUS (CCBUIOK) YOEAWTHCS B TOM, YTO
OTNPABUTENb JEHCTBUTEIBLHO TOCJIAd BaM 3TOT (aiii, Aake ecid OH U
noikeH Obul 310 cnaenath. [lo3Bonute emy camu. He noBepsiiite nMmeHu
OTMPABUTENS U YKAa3aHHBIM B TEKCTE MHChbMa HOMEpaMm TelaedOHOB, a TaKkKe
JUIaM, MTO3BOHUBIIUM BaM CaMOCTOSTEIBHO C MPOCHOOW OTKPBITH (ailiibl u
IIPOMTH I10 CCBUIKAM.

6.3. Iloab30BaTeJi10 3anpeniaeTcs:

6.3.1. OcymecTBisATh JIEUCTBUSA, HAMPABJICHHBIE Ha BBIKIIOYCHUE
AHTUBUPYCHOW MTPOTPAMMEBI.

6.3.2. CamocrosiTensHO  ycTaHaBnuBatb Ha APM  mporpammnoe
oOecrieueHue.

6.3.3. 3anmyckath ¢aiiibl, MOTYyUYEHHBIE 1O CETSIM CBSI3U (DJIEKTPOHHOM
noute, VHTEpHET), CO ChEMHBIX HOCHUTEJEH, Oake €CIU OHU IOJIyYEHBI
IIPOBEPEHHOIO ajpecara, 0€3 NpeaBapUTENbHON UX MPOBEPKU aHTUBUPYCHOU
IIPOTPaMMOM.

6.3.4. Ilpu BO3HUKHOBEHUH MOJO3PEHHS HA HATUYHME KOMIIBIOTEPHOTO
BUpyca (HeTUNHWYHAs paboTa MpOrpaMM, TMOSBICHHE TpadUUIECKUX W
3BYKOBBIX 3(EKTOB, HCKa)XCHHWI [aHHBIX, NpomnagaHue QaiioB, dYacToe
MOSIBJICHWE COOOIICHWI O CHUCTEMHBIX omuOkax u T.m.) [lomb3oBarensb
CaMOCTOSITETLHO WJIM BMECTE C OTBETCTBEHHBIM (AJIMHUHUCTPATOPOM
0€30MacHOCTH) JTOJDKEH MPOBECTH BHEOUYEPEIHOW AHTUBUPYCHBIM KOHTPOJb
CBOEro pabovero Mecra.

6.3.5. B ciyuae oOHapyXeHHS TMpH TPOBEJICHUM AHTHUBUPYCHOM
IPOBEPKU BUPYCHOTO 3apaxkeHus [lomp3oBaTenu 00s3aHbI:

- PUOCTAHOBUTH PadOTY;

- HEME/JICHHO TOCTaBUTh B M3BECTHOCTh O (hakTe OOHApYKCHHS
BHUPYCHOTO 3apa)KEHUSI OTBETCTBEHHOMY (AJIMUHUCTPATOPY 0€30MacHOCTH);

- COBMECTHO C BIJIQJCJIbLIEM 3apaK€HHBIX BHpPYyCOM (ailioB
IPOBECTHU aHAJIU3 HEOOXOIMMOCTH JalIbHEHUIIET0 UX UCTOIb30BaHUS;

— MIPOBECTH JICYCHHUE UM YHUUTOKCHHUE 3apaKCHHBIX (DAiioB.

/. THopsimok padorsl B UCII/IH 1 ceTy HHTEpHET

7.1. Tloaxnaouenue k UCII/In u cetn UnTepHeT

7.2. Uenvto pa6otsl [lonb3oBatens B UCIIAH u cetu MuTepHer
aBisieTcss cObop, 00paboTka, XpaHEHHWE TMEPCOHAIBHBIX JIaHHBIX, OOMEH
AJIIEKTPOHHBIMU COOOIICHUSIMU B CITY>KEOHBIX LETSAX.

7.2.1. loctyn x WCIIJIH wu cetu HWHTEpHET mpeaocTaBiseTcs
[lonb3oBaTensiM TOJNBKO B TOM Clly4ae, €CIM OSTO HE MPOTUBOPEUUT
TpeboBaHMsIM  HacTosime MHCTpyknmumM W  WHBIMH  HOPMAaTHBHBIMU
JOKyMEHTaMu B 00JIaCTH 3alUThl HHPOPMAIIUH.

7.2.2. Joctyn nonws3oBarens kK UCITJIn ams oOpaboTku mepcoOHATbHBIX
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JTaHHBIX MPOU3BOAMUTCSA TOJBKO ¢ pabOYMX MECT, Ha KOTOPBIX YCTaHOBJICHBI
CpelcTBa 3alIUThl HH(OpPMAIUH.

7.2.3. OcHOBaHHEM JUIS MOAKIIOYECHUS COTpyAHHKA [YupexaeHue] K
UCITJlH u cerm VHTepHET sBISETCS  MOTHBUPOBAHHAs  3asBKa
OTBETCTBEHHOMY 3a OpraHM3aliio OO0paOOTKH MEPCOHANbHBIX JaHHBIX OT
HEMOCPEICTBEHHOTO pyKoBoauTens [lonb30Barens ¢ ykazaHueM MOJTHOMOYHI
J0CTyMa K TAKMUM peCypcam U CepBUCaM.

7.2.4. OTBETCTBEHHBIN 3a OpraHM3aIi0 OOpPaOOTKM MEePCOHATBHBIX
JaHHBIX, JTUOO COTPYIHUK, BBIMOJHSIOMUN €ro (QYyHKIUH, OpTaHu3yeT
noakmouenrne k HCIIAx wmm  cetm  HWurepner Ilomb3oBaTteneit B
YCTaHOBJIICHHOM TMOPSIIKE, OCYIIECTBIISIET KOHTPOJb HaJ HCIOIb30BaHUEM
JAHHBIX PECYPCOB U CEPBHCOB.

7.2.5. Ilocne BeimosiHeHUs1 3afaHuss OTBETCTBEHHBIN 3a OpraHU3aIUIo
00pabOTKH MEePCOHAIBHBIX JAHHBIX COOOIIAET MOJIb30BATENI0 BBIMOJIHEHUU
3asIBKH.

7.2.6. OcHoBaHueM it oTKIt0YeHus1 nonbp3oBaresns ot UCIIIH u cetn
WHTepHEeT SBISIOTCA CAEAYIOIINE COOBITHS:

— HApyIIEHWE WHCTPYKIIMH ¥ WHBIX JIOKAJbHBIX HOPMATHBHBIX
aKTOB B 00JIaCTH 3alIUTHI HHPOPMAIIH;

- yBosnbHeHue Ilonp3oBarens, auOO mMepeBOJ €ro B ApPyroe
No/Ipa3/ieJICHueE.

7.3. Tlopsinok padoTtbl B ceTu UHTEpHET

7.3.1. Ucnonb3oBanue coTpyaHuKaMu [Yupexaenue] cetu MutepHer
JOJHDKHO OCYHIECTBIIATHCS HMCKIIIOUUTENBHO JUIS BBIOJHEHUS JOJKHOCTHBIX
00s13aHHOCTEH.

7.3.2. Undopmanms, obOpa3zoBaHHas (oOpasyromiascs) B mpolecce
TPYJOBOW  JEATEIBHOCTH  pabOTHHUKA [Vupexnenne] SIBIISIETCS
COOCTBEHHOCTHIO [YupekaeHHe]| ¥ HE IMOIJICIKUT HCIOJIb30BaHUIO (B TOM
YHCIIe UCTIONB30BAHMIO B ceTH MHTepHET uiu ¢ moMolbio cetd HTepHeT) B
JUYHBIX LENAX U (MIM) B KOPBICTHBIX UHTEpEcaxX APYTrux Jull (OpraHu3anui).

7.3.3. [Ipu nmpoBefieHNN TEXHUIECKUX PabOT, CBI3aHHBIX C HACTPOUKON
obopynoBaHusi (KOMMYHUKAIlMOHHOE O0OOpyJOBaHUE, MPOKCU-CEPBEPA,
MapuipyTU3aToppl W T.aL.); B  Cllydae OOHApyXEeHHs  MOIBITOK
HECAaHKLIMOHUPOBAHHOTO nocryna K Muarepuer-nuody, APM Ilone3oBarenei
MOXXET MPOBOJAMUTHCS BpeMeHHOe OTKItoueHue [lonb3oBaTeneil oT cepBUCOB
cetu Murtepuer (B ciyyae ruiaHoBoro otkitoueHus [lonb3oBarenu
YBEJIOMJISIFOTCSI 00 3TOM 3a0J1arOBPEMEHHO).

7.3.4. Bca undopmanss o pecypcax, MOCEHUAEMBIX COTPYAHUKAMHU
[Vupexnenune], nporoxonupyercs u, NP HEOOXOAMMOCTH, MOXKET OBITh
MPENIOCTaBlIeHA PYKOBOJIUTEISIM TOAPA3ACICHUM, a TaKKe PYKOBOJICTBY
[Vupexnenune] misi geTanbHOTO W3ydeHHS] M HPUHATHS PEHICHHS O Mepax
JUCIUIUTMHAPHON OTBETCTBEHHOCTH.

7.3.5. IIpu pabote B cetn MnTepuer [lonp3oBarensM 3ampeniaeTcs:

- YMBIIIJIEHHOE PACIpPOCTPAHEHHE W TMOJYYEHUE MaTepuajoB B/U3
ceru  MHrepHer, npoTuBOpeyalMx — 3akoHoAarenabCTBy  Poccuiickon
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®denepanuu, B TOM YUCJIE MaTEpPUANIOB, MPONAraHIuPYIOMIMX HACUIIUE WITU
AKCTPEMU3M; PA3KUTAIOIIUX PACOBYIO, HAIMOHAJIBHYIO WA PEIUTHO3HYIO
BPaXKy; Pa3bACHSIONIMX TMOPSAJOK H3TOTOBJICHUS W/WIM TPUMEHEHUS
HApPKOTHKOB, B3pBIBUATBIX BELIECTB, OPYXUA M T. I.; MaTepHUaloB
HOPHOTPaHUUECKOro  XapakTepa; KOMIBIOTEPHBIX BUPYCOB U JIPYTUX
BPEAOHOCHBIX ITPOrpamm;

- nepenaBath B ceTh MHTepHeT uH(pOpManuio, K KOTOpPOH B
COOTBETCTBUM C 3aKOHOJATEIbCTBOM OIPAaHUYEH JOCTYH (II€pCOHAIbHbBIE
JaHHBIE, cykeOHast nH(opManus) 6€3 COOTBETCTBYIOIIETO pPa3pelCHNUs;

— danscudunupoBars [P-anpec, MAC-ampec, wuHBIE aapeca,
UCIIOJIb3yEeMbI€ B CETEBBIX MPOTOKOJAX, a TAKXkKe MPOUYyr0 MH(MOPMAIUIO MPU
nepenaye AJaHHBIX yepes ceTb HTepHerT.

- IPEeNOCTaBIATh AOCTyNl B ceThb MHTepHeT co cBoeil paboueit
CTaHUMU KOMY-JIHOO, B TOM YHUCJE MPOrPaMMHO-TEXHUYECKMMHU CIocoOaMu
4yepe3 JIOKATBHYI0 BBRIYUCIUTEIBHYIO CeTh [Yupekaenue] (Hanmpumep: myteM
HECAaHKLIMOHUPOBAHHON  yYCTAHOBKM JIOKAJIbHOrO MHTEpHeT-IUI03a Ha
pabouee mMecTo);

- noJiy4yatrb J0CTyn K cetd MHTepHeT mo0biMH crioco0amu, He
IPe1yCMOTPEHHBIMU JENUCTBYIOLUMU JOKaJIbHBIMU JOKyMEHTaMu
(Uucrpykuusimu, [IpaBunamu, Pernamentamu [Yupexaenue]);

- OCYLIECTBJISATh HECAHKLMOHUPOBAHHBIA JOCTYI K pecypcaMm H
cepBucam cetu MIHTEepHeT.

— BBITIOJTHATE JIeUcTBUA (B371IoM, DoS (oTkaz B 00CIy>KHMBaHUM),
ARP-spoofing artaku, ckaHMpOBaHHWE JOKAJIbHOW BBIYMCIUTEIBLHON CETH)
HalpaBJIeHHblE Ha HapylleHHe (YHKIMOHUPOBAHUS DJIIEMEHTOB CETH
UuTepHer (KOMMYHHUKAIIMOHHOTO OOOpYJIOBaHHUSA, CEPBEPOB, paboOUMX
CTaHIUH, IPOrPAMMHOTO OOECIICUECHHS).

7.4. TIpaBuaa padotsl Ilosb30BaTeseil ¢ 3JIEKTPOHHOM MOYTOMM:

7.4.1. [lonp3oBaTenu o00s3aHBI HCIOJIB30BATh AJICKTPOHHYIO TOYTY
TOJIBKO JUISI BBITIOJTHEHUS CTY)KEOHBIX 00513aHHOCTEH.

7.4.2. 3anpemiaercs OTHPaBIATh (ailsibl, comepiKaiiue MepcoHATbHBIC
JTAHHBIE B OTKPHITOM BHJI€ (HE 3a1IM(POBAHHBIE).

7.4.3. 3ampemiaeTcss MaccoBasi pacChUIKa MOYTOBBIX cOOOIIeHM (0oee
100) BHeIHUM azipecaTtam 0€3 COriacoBaHUs C PyKOBOJCTBOM (Crama).

7.4.4. 3anpeiiaercd HCMNOJIb30BaTh HE CBOM OOpaTHBIA ajpec mpu
OTIPABKE 3JIEKTPOHHOM ITOYTHI.

7.4.5. 3anpeiaercsa OTOPABIATH MO 3JIEKTPOHHOM MOYTE MCIIOIHSIEMbIE
(aiisel (0OBIYHO UMEIOT paCIIUPEHus exe, com, bat, jS, Vbs u 1.11.). B cirydae
HEOOXOJAMMOCTH OTHpaBKU TakuxX ¢aiaoB, MNOMENIATh HUX B apXuB U
YCTaHOBUTH MApPOJIb.

7.4.6. Ilpucoenunsiembie daibl pEKOMEHAYETCS YIIaKOBBIBATH B apXUB
U TOMOLIH MPOTPaMM-apXHBaTOPOB.

7.4.7. KopnopaTuBHbIE PEKOMEHJIAlIMM HCIOJIb30BAHMS 3JIEKTPOHHOM
HOYTHI:
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- BBl TOMKHBI OKa3bIBaTh TO JK€ YBOKEHHUE, YTO M MPU YCTHOM
OOLIEHUH.

- BbI TOJDKHBI TPOBEPSITH TPABOMHMCAHUE, TPAMMATHUKY M JBAXKIBI
MIEPEUUTHIBATH CBOE COOOITICHHUE TIEPE]T OTIIPABIICHUEM.

- Bl  HE JOMKHBI ydYacTBOBaTh B  PACCBUIKE IOCIIAHHMA,
NEepPeCchlIaeMbIX 10 IIEMOYKe (Yamie BCEro OSTO THUChMa PEIUTHO3HO-
MHUCTHYECKOTO, Pa3BJICKATEILHOTO COACPKAHHS).

— Bbl He MOKHBI MO COOCTBEHHON WHUIIMATHUBE MEPECHLIATh IO
IPOU3BOJIBHBIM aJ[pecaM He3aTpeOOBaHHYIO0 HH(OPMAITHIO.

- Bpl He HMOMKHBI pacchUiaTh COOOIIEHUS, KOTOPHIC SBIISIFOTCS
3JIOBPEIHBIMHU, Ppa3ApaXarlonMMA WA COJACPKAIIMMH  YTPO3bl  JIPYTUM
TI0JIb30BATEIISIM.

- Bel  He  OMDKHBI  OTHPAaBIATh  HUKAKUX  COOOIIEHUI
IPOTUBO3AKOHHOTO MJIM HEATUYHOTO COJIEPKaHUSI.

— Bbl 1OJDKHBI TTOMHUTB, YTO DJIEKTPOHHOE TOCIAHUE SIBIISETCS
DKBHBAJICHTOM IIOYTOBOM OTKPBITKM M HE JODKHO HCIOJB30BAThCS ISt
MEPECHUIKA TIEPCOHATBHBIX JTaHHBIX 0€3 WCIOJIB30BAHUS CPEACTB 3allUTHI
(mudpoBanue).

- Bbel  He  JOMKHBI  HCMOJL30BAaTh  IIMPOKOBEIIATCIIHHBIC
BO3MOYXHOCTH JJICKTPOHHOH ITOYTHI 32 HWCKIIOUYCHHEM BBIMYCKA YMECTHBIX
00BSIBIICHU.

— Bbl HE AOMKHBI KCMOIB30BATH KOPIMOPATUBHYIO DIIEKTPOHHYIO
MOYTY /IS TOCJIAHUM JIMYHOTO XapaKTepa.

- Bbl  MODKHBI  HEYKOCHUTENBHO  COOMIOMATh MpaBWia U
WHCTPYKIIMM W TIOMOTaTh aJMHHHCTPATOpaM OOpOTHCS C HAPYIIUTEISIMHU
TIpaBuIIL.

8. HOpSII[OK paﬁoTbl CO CbeMHBIMHU HOCHUTCJISAMHU I/IH(l)OpMaIII/II/I

8.1. Tlox wucnons3oBanuem Hocutened wuHbopmanuun B WCIIHH
[Vupexnenne] monnmaercs ux noakiatoueHue k nadpacrpykrype UCIIIu ¢
LEJbIO 00paboTKH, npuema/nepenadn uHdopmaun MEXKITY
UH(OPMAITMOHHBIMUA CUCTEMaMH U HOCUTENISIMU HH(GOPMAIIHH.

8.2. JlomyckaeTcsi HCMOIB30BAHUE TOJBKO YYTCHHBIX HOCHUTEICH
MHPOpPMAILINU, KOTOPHIE SIBISIFOTCS COOCTBEHHOCTHIO [Yupe:kaeHue| u
MIOJIBEPTAIOTCS PETYISPHON PEBU3UU U KOHTPOITIO.

83. Yuer w® Bblgauy CBEMHBIX HOcUTeNeW  uWH(pOpMaLUUU
OCYIIECTBIISICT  JIULIO, OTBETCTBEHHOE 3a OpraHu3anuio  o0paboTKu
MEPCOHATBHBIX JaHHBIX. DaKT BBIAYM HOCHUTENS (PUKCHUPYETCS B KypHaJe
ydeTa MalllMHHBIX HOCUTENCH HH(POPMAIIHH.

84. Ecmu gpoctyn k MWCII[AH mnpou3BOAUTCS TMpPU  MOMOIIH
nepcoHalbHbIX uAcHTH(HKaTopoB (eToken, Rutoken, ap.), To dakr
MOJIYYCHHS] M ClIayd JaHHBIX WACHTH(PUKATOPOB 0053aTeNbHO (UKCHUPYETCS
OTBETCTBEHHBIM 3a OpraHu3alui0 00paOOTKH NEPCOHANBHBIX JaHHBIX, B
COOTBETCTBYIOIINX KypHaax.
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8.5. Bo03MOXHOCTh MOJKIIOUEHUS HOcHUTENed HHPopMaluuu, a
TaK)K€ TMOJYyYEeHUE YUYTCHHBIX HOCHUTENIed HH(POpMAalUU MPEIOCTABISIOTCA
[Tonb3oBaTensiM MO  WHULMATABE  PYKOBOAMTENEH  CTPYKTYPHBIX
No/Ipa3/ieJICHUuH B CIyvasx:

- HEOOXOJMMOCTH BBHITIOJIHCHUS BHOBBH TMPUHATHIM DPAOOTHUKOM
CBOUX JIOJDKHOCTHBIX 00SI3aHHOCTEH;

- BO3HUKHOBeHUs y [lonbp30BaTesns ciny>keOHOH HeOOXOIUMOCTH.

8.6. Ilpu ucnonws3oBaHuu HOCUTENEH HHPOPMAIITU HEOOXOUMO:

- UCIOJIb30BaTh HOCUTENIM HH(POPMALMU HUCKIIOYUTEIBHO IS
BBITIOJIHEHHUS CBOUX CITYKEOHBIX 00S3aHHOCTEH;

- Oepe HO OTHOCUTCS K HOCUTEIISIM IMEPCOHANTBHBIX TaHHBIX.

- obecrnieunBaTh (hu3nyecKyo 0€30MacHOCTh HOCHUTENeH
uH(OpPMAITUU BCEMHU Pa3yMHBIMH CIIOCOOAMM;

- U3BEIIATh OTBETCTBEHHOMY 3a OpraHu3anudio  00paboTkKu
MEPCOHANBHBIX JAHHBIX O (aKTax yTpaThl (Kpaxku) HocuTeNel nHopmauu.

8.7. Ilpu wucCHoNb30BAaHWM HOCHUTENICH TMEPCOHAIBHBIX  JIAHHBIX
3aMpenieHo:

- WCIIOJI30BaTh HOCUTEIN TEPCOHAIBHBIX JAaHHBIX B JIMYHBIX
TEISIX;

- nepenaBaTh HOCUTENU MEPCOHANBHBIX JAHHBIX PYTUM JIHIaM (3a
UCKIIFOUEHHUEM aIMUHUCTPATOPOB);

— XpaHUTh CHEMHBIC HOCUTEIH C IMEPCOHAIBHBIMU JIAaHHBIMU Ha
pabouux cronax, JuOO OCTaBIATH MX 0€3 MpPUCMOTpa WIM TepeaaBaTh Ha
XpaHEHHE JIPYTUM JIUIaM;

- BBIHOCHTHh CHhEMHBIC HOCHUTEIM C TEPCOHATBHBIMH JTAaHHBIMH W3
CITYKEOHBIX TTOMEIICHHH JIJIs1 paOOThI ¢ HUMHU Ha JOMY H T. II.

8.8. Jlroboe  B3ammojeiictBue  (0OpaboTka,  mpuem/mepenaya
nHopManu) uHunMupoBaHHoe [lonp3oBaTeneM MexITy HH(POPMAIMOHHOMN
CUCTEMOM W HEYYTCHHbIMU (JIMYHBIMH) HOCUTEISIMH  HMH(POpMALIUU,
paccMaTpuBaeTcs Kak HECAHKIMOHUPOBAHHOE (32 HMCKIIOYEHHUEM CIIy4aeB
OTOBOPEHHBIX C aJMUHHUCTpaTOopamMu 3apanee). (OTBETCTBEHHBIH 32
opraHu3anuio 00pabOTKH MEPCOHATBHBIX JAHHBIX C MPUBICYCHUEM TTOMOIIN
(ecm HeoOxomumo) cotpynHukoB ['BY Pecnybmukum Komm «I{BW» Ha
ocHoBaHnu CorjamieHus OCTaBlsieT 3a COOOW MpaBO OJOKUPOBATH WIU
OTpaHWYHMBAThH UCIIOJIb30BaHUE HOCHUTENEH HH(MOPMAITHH.

8.9. MHudopmanus 06 ucnonwszoBanuu [lonp3oBaTensiMu HOCHUTENCH
uHopMmaruun B WHGOPMAINMOHHBIX CHUCTEMaX MPOTOKOIHPYETCS W, TpHU
HEO0OXOMMOCTH, MOKET OBITh TIPEIOCTaBICHA PYKOBOAUTEISIM CTPYKTYPHBIX
No/ipa3/ieJIeHUH, a TaKXKe PyKOBOIUTEIIO.

8.10. B ciyuae BbIBICHHS (PAKTOB HECAHKIIMOHUPOBAHHOTO W/WIH
HEIEJICBOTO  HCIIOJb30BAaHUM HOCHUTENIeH WHGOPMAIlMH  HWHHUIIMHPYETCS
cinyxeOHasi TpoBepka, MPOBOAMMAs  KOMUCCHEH, COCTaB  KOTOPOU
OTpeeNsieTCs OTBETCTBEHHBIM 3a OpraHu3alio 00paboTKH MEepCOHATBHBIX
naHubeiX. [lo  (QakTy BBIACHEHHBIX OOCTOATENBCTB COCTABIISIETCS  AKT
paccienoBaHusl MHIUACHTA M TIEPENaeTcs PYKOBOAUTEIIO CTPYKTYPHOTO
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noApa3feieHuss JJisl MPUHITUS MEP COIrJIacHO JIOKAJIbHBIM HOPMATUBHBIM
akTaM [YupexaeHue] v 1eHCTBYIOIEMY 3aKOHOIATCILCTBY PD.

8.11. Tlpu otmpaBke WM nepeaadye NepPCOHAIbHBIX JAaHHBIX ajpecaram
Ha ChE€MHbIE HOCHUTENIM 3alMChIBAIOTCS TOJIBKO MPEAHA3HAUYCHHBIE aJpecaram
JaHHBIE.

8.12. BrIHOC CBEMHBIX HOCUTEJICH TEPCOHAIBHBIX JAHHBIX IS
HEMOCPEACTBEHHOM Tepeayu  ajpecary OCYLIECTBIAETCS TOJBKO C
MHACbMEHHOTO Pa3peIICHUs] PYKOBOAUTENS CTPYKTYPHOTO MOJIpa3iesICHHUS.

8.13. CpemMHBIC HOCUTENHM TEPCOHAIBHBIX JaHHBIX, TMPUIICANIAC B
HETOJHOCTb, WJIM  OTCIY>KUBIIME YCTAHOBJIEHHBIA CpPOK, MOJJIEKAT
YHUYTOXXCHUIO. YHUYTOXKEHUE CBEMHBIX HOCHUTENIEH C TMepCOHATbHBIMU
JaHHBIMU OCYIIECTBIIAETCS KOMHMCCHUEW, COCTAaB KOTOPOU OIPEAEIAETCA
OTBETCTBEHHBIM 3a OpraHu3aluio 00paOOTKH TMEepCOHATbHBIX JaHHBIX. [lo
pe3yJibTaTaM YHUYTOKEHHSI HOCUTENEN COCTABIISIETCS aKT.

8.14. B cnyvae yBOJIbHEHUS WM TiepeBoja pabOTHHUKA B JPYyroe
CTPYKTYpPHOE MOJApAa3ACICHUE, MPEAOCTABICHHBIE HOCUTENIN MEPCOHAIBHBIX
JAHHBIX W3BIMAIOTCA W JIEJIAIOTCS COOTBETCTBYIOLIHUE MOMETKH B KypHAJe
y4eTa MalllMHHBIX HOCUTEJNE.

9. IIpaBa mosb30BaTeis

9.1. HUcnons3oBath WCII[Au [Yupexnenue] Ui BBITOJHCHUS
JOJKHOCTHBIX O0S3aHHOCTEM.

9.2. OOpamarbcs K OTBETCTBEHHOMY 3a OpraHu3anuio o0paboTKu
NEPCOHATBHBIX JAHHBIX IS KOHCYJbTAallMd MO TMOBOJY HCHOJb30BaHUS
nporpammHoro obecnedenust 1 APM, Bonpocam 00pabOTKM MEepCOHATbHBIX
JAHHBIX.

9.3. HamnpaBnsTh mnpemasioKeHHs 1O YCTAHOBKE HOBBIX BEpPCUM
CYLIECTBYIOIIETO  MporpaMMHOro  obecrneueHuss (¢ 0OOCHOBaHHEM
HEOOXOJMMOCTH 3aMEHBI CTapbIX BEPCUIl HA HOBBIE).

9.4. HanpaBnsaTh NOpeUIOKEHHUS 10 MOJEPHU3ALMM IMPOTrPAMMHOIO
oOecrieueHnsi, pa3pabarbiBaeMOro B [Yupexaenue] wuim 10 3aKazy
[Vupexnenne].

9.5. HampaBnsaTe mnpemsioKeHUsT MO YCTaHOBKE HOBOTO (a Takke
JOTIOJIHUTENIBHOTO) MPOrPaMMHOTO oOecredueHus: (C yKa3aHUeM Lelu
UCIIOJIb30BaHUS, IPEUMYILIECTB MEPE CYHIECTBYIOIIMMH aHAIOTaMu ).

9.6. Hanpansate npeanoxenus no Mmoaepuusanuu APM (3ameHbl Ha
HOBBIE aHAJIOTH), C O0sA3aTENIbHBIM OOOCHOBAaHHMEM 3aMEHbl M YKa3aHUEM
IPEUMYILECTB Mepe CYyUIECTBYIOUMMHU aHAJIOraMHu.

9.7. TlomyyaTh KOHCYJbTallMM W Pa3bACHEHHS IO HOPMATHBHBIM
JOKYMEHTaM, pErjaMeHTHPYIOIUM paboTy C NMEpPCOHAJbHBIMU JAHHBIMHU B
[Vapexnenne].

10. OTBeTCTBEHHOCTDH

10.1. Tlonp3oBaTenbh HECET MEPCOHAIBHYIO OTBETCTBEHHOCTH 3a CBOU
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JnedcTBUsl WM Oe3leiiCTBHE, KOTOphle MOTYT IIOBJIeYb 3a CO00it

pasrialeHue NEPCOHABHBIX JAHHBIX, a TAK)KE 3a HApyILIEHUE HOPMAJIbHOTO
¢bynkuuonupoBanuss  UCII[H waum  ©UX  OTACNIBHBIX  KOMIIOHEHTOB,
HECAaHKIIMOHUPOBAHHBIM  JOCTYn K UWHGOpPMAIMM B COOTBETCTBUE C
3akoHomarenbCcTBoM Pocculickon denepanuu U JJIOKaJIbHbIMU HOPMATUBHBIMU
akTamu [Yupexaenue].
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	1.1. Настоящая Инструкция определяет общие правила работы сотрудников муниципального учреждения дополнительного образования «Дом детского творчества» пгт. Усогорск (далее – [Учреждение]) с персональными данными.
	1.2. Персональные данные в электронном виде обрабатывается в информационных системах персональных данных. Также устанавливается особый порядок обработки и хранения персональных данных, содержащихся на бумажных носителях.
	1.3. Пользователем является каждый сотрудник [Учреждение], участвующий в рамках своих функциональных обязанностей в процессах как автоматизированной обработки, так и обработки без использования средств автоматизации персональных данных, а также имеющи...
	1.4. Пользователь в своей работе руководствуется настоящей Инструкцией, Правилами обработки персональных данных, руководящими и нормативными документами ФСТЭК России и ФСБ России и другими документами [Учреждение], регламентирующими обработку персонал...
	1.5. Методическое руководство по работе Пользователя осуществляет ответственный за организацию обработки персональных данных.
	2.1. Персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).
	2.2. Обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, ...
	2.3. Автоматизированная обработка персональных данных – обработка персональных данных с помощью средств вычислительной техники.
	2.4. Распространение персональных данных – действия, направленные на раскрытие персональных данных неопределенному кругу лиц.
	2.5. Предоставление персональных данных – действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц.
	2.6. Информационная система персональных данных (ИСПДн) – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.
	2.7. Автоматизированное рабочее место (АРМ) – программно-технический комплекс, посредством которого Пользователь выполняет свои должностные обязанности (персональный компьютер, ноутбук, терминал и т.п.).
	2.8. Несанкционированный доступ (НСД) – доступ к информации, нарушающий правила разграничения доступа с использованием штатных средств, предоставляемых средствами вычислительной техники или автоматизированными системами.
	2.9. Посторонние лица – лица, которые не имеют права самостоятельного доступа в помещение и (или) не имеют права самостоятельного доступа в ИСПДн и (или) не имеют допуска к персональным данным.
	2.10. Средство защиты информации от несанкционированного доступа (СЗИ от НСД) – программное, техническое или программно-техническое средство, направленное на предотвращение или существенное затруднение несанкционированного доступа к информации.
	 умышленное распространение и получение материалов в/из сети Интернет, противоречащих законодательству Российской Федерации, в том числе материалов, пропагандирующих насилие или экстремизм; разжигающих расовую, национальную или религиозную вражду; ра...
	 передавать в сеть Интернет информацию, к которой в соответствии с законодательством ограничен доступ (персональные данные, служебная информация) без соответствующего разрешения;
	 фальсифицировать IP-адрес, MAC-адрес, иные адреса, используемые в сетевых протоколах, а также прочую информацию при передаче данных через сеть Интернет.
	 предоставлять доступ в сеть Интернет со своей рабочей станции кому-либо, в том числе программно-техническими способами через локальную вычислительную сеть [Учреждение] (например: путем несанкционированной установки локального Интернет-шлюза на рабоч...
	 получать доступ к сети Интернет любыми способами, не предусмотренными действующими локальными документами (Инструкциями, Правилами, Регламентами [Учреждение]);
	 осуществлять несанкционированный доступ к ресурсам и сервисам сети Интернет.
	 выполнять действия (взлом, DoS (отказ в обслуживании), ARP-spoofing атаки, сканирование локальной вычислительной сети) направленные на нарушение функционирования элементов сети Интернет (коммуникационного оборудования, серверов, рабочих станций, про...
	 Вы должны оказывать то же уважение, что и при устном общении.
	 Вы должны проверять правописание, грамматику и дважды перечитывать свое сообщение перед отправлением.
	 Вы не должны участвовать в рассылке посланий, пересылаемых по цепочке (чаще всего это письма религиозно-мистического, развлекательного содержания).
	 Вы не должны по собственной инициативе пересылать по произвольным адресам незатребованную информацию.
	 Вы не должны рассылать сообщения, которые являются зловредными, раздражающими или содержащими угрозы другим пользователям.
	 Вы не должны отправлять никаких сообщений противозаконного или неэтичного содержания.
	 Вы должны помнить, что электронное послание является эквивалентом почтовой открытки и не должно использоваться для пересылки персональных данных без использования средств защиты (шифрование).
	 Вы не должны использовать широковещательные возможности электронной почты за исключением выпуска уместных объявлений.
	 Вы не должны использовать корпоративную электронную почту для посланий личного характера.
	 Вы должны неукоснительно соблюдать правила и инструкции и помогать администраторам бороться с нарушителями правил.
	 необходимости выполнения вновь принятым работником своих должностных обязанностей;
	 возникновения у Пользователя служебной необходимости.
	 использовать носители информации исключительно для выполнения своих служебных обязанностей;
	 бережно относится к носителям персональных данных.
	 обеспечивать физическую безопасность носителей информации всеми разумными способами;
	 извещать ответственному за организацию обработки персональных данных о фактах утраты (кражи) носителей информации.
	8.7. При использовании носителей персональных данных запрещено:
	 использовать носители персональных данных в личных целях;
	 передавать носители персональных данных другим лицам (за исключением администраторов);
	 хранить съемные носители с персональными данными на рабочих столах, либо оставлять их без присмотра или передавать на хранение другим лицам;
	 выносить съемные носители с персональными данными из служебных помещений для работы с ними на дому и т. д.
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